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/me

•Nekoč programer

• Zdaj etični heker



https://wbhsbullseye.com/wp-content/uploads/2023/01/robots-900x506.jpg





Resnični hekerji?





https://thehackernews.com/2024/01/nist-warns-of-security-and-privacy.html





https://www.canalys.com/insights/Generative-AI-cybersecurity-ecosystem



https://flowgpt.com/p/wormgpt-6



https://hbr.org/2023/04/the-new-risks-chatgpt-poses-to-cybersecurity



https://www.nbcnews.com/tech/security/nsa-hacker-ai-bot-chat-chatgpt-bard-english-google-openai-rcna133086







Izzivi

•AI phishing
• Napadalci uporabljajo za napredne in realistične phishing e-maile

• Taktična uporaba za kreiranje dezinformacij in teorij zarot

•Pisanje škodljive kode

• Zbiranje informacij in graditev velikih baz podatkov

•Povečanje površine napada
• Mogoče zbira osebne podatke iz sporočil ali datotek

•Napad na ljudi
• Pretveza za kakšno škodljivo kodo, ki se pretvarja, da je ChatGPT aplikacija



LLM halucinacije







AI in nevarne stvari













https://www.enisa.europa.eu/publications/cybersecurity-of-ai-and-standardisation



https://owasp.org/www-project-top-10-for-large-language-model-applications/





https://owasp.org/www-project-ai-security-and-privacy-guide/#how-to-address-ai-security



https://genai.owasp.org/
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